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g Passwörter ändern

Benutzen Sie unterschiedliche Passwörter für die Anmel-
dung im Büro, für Webapp likationen und für private
Anwendungen. Ein Passwort sollte eine Ziffern- und
Buchstabenkombination sein mit Groß- und Kleinschrei-
bung und Sonderzeichen. Es sollte zwischen 8 und 16 Zei-
chen lang sein. 

g Sicherheits-Checkliste

Die Wirtschaftskammer hat für KMUs und deren Mitar-
beiter sowie Ein-Personen-Unternehmen ein IT-Sicher-
heitshandbuch herausgegeben. Gratis Download unter:
www.it-safe.at
Darin finden Sie auch den rechtlichen Hintergrund z.B.
zur Haftung für IT-Sicherheit.
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Schützen Sie Ihre Bankdaten

Die jüngste Sicherheitslücke, verursacht
durch „Heartbleed",
macht IT-Sicherheit wieder zum Thema.
Schützen Sie besonders Ihre Bankdaten. 
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Mit Bankdaten wie Kontonummer, IBAN und BIC können
Betrüger ungerechtfertigte Zahlungen oder Einziehungs-
aufträge veranlassen. Kontrollieren Sie regelmäßig Ihre
Kontoauszüge. Im neuen SEPA-Verfahren hat man folgen-
de Einspruchsfristen:
� mit gültigem SEPA-Mandat (= SEPA-Vertrag zwischen

Zahler und Schuldner): 8 Wochen
� ohne Mandat (Verbraucher): 13 Monate
� ohne Mandat (Nicht-Verbraucher): 3 Monate

g Geizen Sie mit Ihren Bankdaten

Um solche Betrügereien zu vermeiden, sollten Sie nicht
überall Ihre Bankdaten angeben. Ob Sie diese sensiblen
Daten auf Ihre Website stellen, sollten Sie gut überlegen.
Auch auf Geschäftspapieren muss nicht zwingend die
Bankverbindung stehen. Wichtig sind Ihre Bankdaten auf
dem Vertrag, der Rechnung und der Mahnung. 

g E-Mail-Hacker

E-Mails können abgefangen und professionell gefälscht an
den Geschäftspartner geschickt werden. Der Betrüger ver-
sucht, den Kunden zu überreden, auf ein anderes Bank-
konto zu überweisen. Der Lieferant bekommt oft gar
nichts davon mit. Seien Sie skeptisch, wenn Ihr Geschäfts-
partner per Mail ungewöhnliche Änderun gen vornehmen
möchte. Hier hilft oft ein persönliches Telefonat, um Zwei-
fel auszu räumen. 


